


獎金：$10000 美元

只要你可以質因子分解以下數字，便可
嬴取現金一萬美元：

18819881292060796383869723946165043

98071635633794173827007633564229888

59715234665485319060606504743045317

38801130339671619969232120573403187

9550656996221305168759307650257059

 (位數：174)





一種偽裝訊息，唯有指定的
收信人才能讀出原意的技術



-- --- .-. … .摩斯密碼



摩斯密碼 Morse Code

- 解碼方法已經公開，不算『密碼』。



編碼者與解碼者
的永恒鬥爭



凱撒密碼
– 古老的加密法

把每個字母向後移三個位

例：I love you loyhbrx

加密公式：

密碼 = (明碼 + 3) mod 26

例：明碼 y 〔25〕，(25+3) ÷26 餘數是 2，
所以密碼是 b 〔2〕



要破解密碼，必須要找出密匙(Key)

『+3』是凱撒密碼的密匙

密匙可以是非常複雜，甚至是隨機
數目

加密和解密雙方都擁有相同密匙，

屬於對稱系統

凱撒 下屬



統計學大破凱撒密碼 !
letter frequency (%) letter frequency (%)

a 8.167 n 6.749

b 1.492 o 7.507

c 2.782 p 1.929

d 4.253 q 0.095

e 12.702 r 5.987

f 2.228 s 6.327

g 2.015 t 9.056

h 6.094 u 2.758

i 6.966 v 0.978

j 0.153 w 2.360

k 0.772 x 0.150

l 4.025 y 1.974

m 2.406 z 0.074

頻率分析法

•阿拉伯人在公元九世紀
已開始研究，十九世紀
歐洲人廣泛使用。

•這是統計學和語言學的
合作，還要高強的推理
能力。



例如以下密碼：

K DKVO DYVN LI KX SNSYD, PEVV YP CYEXN 
KXN PEBI, CSQXSPISXQ XYDRSXQ. 

先統計字母分佈：

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

0 1 2 4 3 0 0 0 3 0 4 1 0 4 1 4 3 1 6 0 0 4 0 7 4 0

對比字母分佈，分析出密匙：

K L M N O P Q R S T U V W X Y Z A B C D E F G H I J

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

因此得出明碼：

A TALE TOLD BY AN IDIOT, FULL OF SOUND                     
AND FURY, SIGNIFIYING NOTHING. 



福爾摩斯探案『跳舞人形』

 Am here Ape Slaney

 Come Elsie

 Never

 Elsie prepare to meet 
thy god



無法破解的密碼
打敗『頻率分析法』

– 同一個字母可變成不同的密碼。

畢爾寶藏(Beale Treasure)的故事

•1885年美國一位神祕人出版了一本
小冊，當中記述了一個叫畢爾的人把
大批黃金埋藏在維珍尼加州某處，並
把祕密用密碼寫在三頁紙上，寄存在
旅館老闆處，然後便失蹤了。
•這故事揭起了破解密碼和尋寶熱，
直至今日仍有很多專家在嘗試。



•其中第二頁己給該書的作者解破。

•根據第二頁中講，第一頁紙是藏寶地點，第二
頁紙是寶藏內容，第三頁紙他的夥伴及親人的名
單。



第二頁的破解：書稿密碼 (book cipher)

以獨立宣言每個字的
次序作為它第一個字
母的密碼

I HAVE DEPOSITED IN THE COUNTY OF BEDFORD ABOUT FOUR MILES FROM 

BUFORDS IN AN EXCAVATION OR VAULT SIX FEET BELOW THE SURFACE OF THE 

GROUND … …THE FIRST DEPOSIT CONSISTED OF TEN HUNDRED AND 

FOURTEEN POUNDS (1014 lbs.) OF GOLD AND THIRTY EIGHT HUNDRED AND 

TWELVE POUNDS (3812 lbs.) OF SILVER, DEPOSITED NOV. EIGHTEEN 

NINETEEN.(NOV.1819)

THE SECOND WAS MADE DEC. EIGHTEEN TWENTY-ONE (DEC 1821) AND 

CONSISTED OF NINETEEN HUNDRED AND SEVEN POUNDS (1907lbs.) OF GOLD 

AND TWELVE HUNDRED AND EIGHTY EIGHT (1208 lbs.)OF SILVER; ALSO JEWELS 

OBTAINED IN ST. LOUIS IN EXCHANGE TO SAVE TRANSPORTATION, AND VALUED 

AT THIRTEEN THOUSAND DOLLARS ($13,000)……



單次密匙簿(One-Time Pad)加密法

第一次世界大戰時，美國研究員發明單次密匙簿加密
法，每次加密的密匙都不同。

明文：THE BRITISH HAVE FIFTY TANKS 

密匙：SHE LOVES HIM SO VERY MUCH NOW 

T H E B R I T I S H H A V E

19 7 4 1 17 8 19 8 18 7 7 0 21 4

S H E L O V E S H I M S O V

18 7 4 11 14 21 4 18 7 8 12 18 14 21

Add: 37 14 8 12 31 29 23 26 25 15 19 18 35 25

Mod: 11 14 8 12 5 3 23 0 25 15 19 18 9 25

L O I M F D X A Z P T S J Z



單次密匙簿加密法理論
上很完美，但運作上很
困難。

第一次世界大戰後，德
國人發明了密碼機器
『奇謎』(Enigma)。

二次大戰初期，依靠
『奇謎』，德國的突襲
戰術十分成功。



•為了對付『奇謎』，英國人建立解碼
機構柏雷屈里園(Bletchley Park)，召
集一批數學家進行研究。

•根據數學家圖靈(Alan Turing)的構思，
英國製造了破解『奇謎』的機器－『炸
彈』(The Bomb)。

•柏雷屈里園的數學家
不但破解了奇謎，也
破解了義大利和日本
的密碼，使戰爭提早
結束。



•互聯網的出現，大量訊息需要加密傳送，傳送密匙
更做成很大困難。

•公開密匙系統是廿世紀密碼學的最偉大戍就

迪菲(Whitfield Diffie)

黑爾曼(Martin Hellman)

墨克(Ralph Merkle)

1975年發表他們的構想



甚麼是公開密匙？
例： X = 明碼；y = 密碼

P(x) 是Alice 的公開密匙；

S(x) 是Alice 的私人密匙。

Alice Bob

P(x) = yS(y) = x

y

這樣，大家便毋須事前約定相同密匙，
而且全世界都可傳送密件給Alice



Alice
Bob

P(x) = yS(y) = x

y

S 是 P 的逆函數(Inverse function)，怎樣可以讓 Bob 知
道 P 是甚麼，但他卻無法計出 S ？

如果 y = P(x) = 2x +1，則 x = (y-1)/2 = S(x)

P(x) 必須是一種特別的單向函數(one-way function)

怎樣的函數才適合？？？？



RSA 運算法 (RSA Algorithm)

 瑞維斯特 Ron Rivest

 薛米爾 Adi Shamir 

 艾多曼 Leonard Adleman 

他們在1977年發表論文，並把
這運算法註冊專利。
20年後 RSA Data Security 公司
市值超過二億美元。



RSA 運算法 (RSA Algorithm)

RSA algorithm分成下列幾個步驟

選擇『公開密匙』 與『私人密匙』

Step 1 : 選擇兩個夠大的質數(prime numbers) p、q。

Step 2 : n = pq ，z = (p-1)(q-1)

Step 3 : 選擇一數 e，e 需要小於 n 且與 z 互質

Step 4 : 選擇一數 d，使得 ed – 1 可以被 z 整除。換句
話說

ed mod z = 1

Step 5 :公開密匙 為 (n,e)，私人密匙為 (n,d)



 將訊息 x 利用前面所計算出的 公開密匙 (n,e)加密

 利用私人密匙 (n,d)，將先前算出的 y 解密

y = x   mod ne

x = y   mod nd

這涉及數論(Number Theory)的定理

要破解 RSA 密碼，就必須從 (n,e) 找出 (n,d)。

因為 ed mod z = 1 而 z = (p-1)(q-1)，所以只要出 p 和 q，
便可找出 d 。

 n = p × q 而 p，q 都是質數。

這分解極困難，因此 RSA應用了絕佳的單向函數



要分解 n = p x q 究竟有多難？

 1977年 Scientific American 雜誌登出了
RSA-129，獎金是100美元。

 17年後，超過600人利用互聯網，聯合不
同地方的電腦，用了八個月時間，終於
破解了 RSA – 129。





專家估計，一億台100 MHz Pentium 
電腦合起來，分解一個 308 位數的 n 
(比129 位數大了十兆兆兆兆兆兆兆兆
兆兆兆兆兆兆兆倍)，大約需要一千年。

RSA的原則是：公開密匙的 n 值必須
大得全球電腦聯合起來直至太陽系死亡
也不能破解。

因此必須要找非常大的質數。





 梅森數 (Mersenne number) 

Mp = 2p – 1

 當 p 是合數，可以証明 Mp 也是合數。

 當 p 是質數， Mp 可能是質數，也可能是合數。

 例如 M3 = 7，M7 = 127，M11 = 2047

 把很大的質數代入 p ，然後測試答案是否質
數，是現今尋找最大質數的方法。



加拿大20歲青年 Micheal Cameron 在2001年11
月發現了第39個梅森質數 213466917-1，它是個
4053946 位數

Micheal 是GIMPS大約十二萬參加者之一，他用
AMD TB 800 MHz 電腦，在餘暇時間運作了42日。

至今仍未發現有新的梅森質數。



GIMPS：
首名找到一千萬位數的梅森質數，
可獲十萬美元獎金！



有關密碼的書



有關質數的書




